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요 약

본 논문에서는 출석 인증 시 인물의 안면 위변조를 방지하기 위해 딥러닝과 Nudge 이론을 이용한 새로운 방법을 제안한다. 
제안한 방법은 출석 인증 중 발생할 수 있는 안면 위변조 상황에서 딥러닝을 통하여 얼굴의 위변조 여부를 파악하고, Nudge 이
론을 기반으로 사용자의 안면 인증 동기를 분석하여 최종적으로 출석 인증 중에 일어나는 안면 위변조 상황을 검출하고 예방한
다. 기존의 통상적인 출석 인증 시스템은, 안면 위변조 기술이 적용되어 있지 않은 경우가 대부분이며 적용되어 있다고 하더라
도 딥러닝만을 이용하여 인물 사진에서 추출한 특징을 기반으로 위변조 여부를 판단하기 때문에 화질 저하로 일어나는 분류 오
류 혹은 학습 데이터량 부족으로 인한 오분류 발생 문제가 있다. 이러한 보안적인 문제들로 인하여 안면 인증 시스템의 수요가 
높아짐에도 불구하고 AI 기반의 출석 인증 시스템의 보급에 현실적인 벽이 존재한다. 본 논문에서는 종래의 수동적인 안면 위변
조 검출 기법을 개선하기 위해 기존 방식에 더불어 Nudge 이론과 딥러닝 기법을 활용한 인물의 동기 파악 알고리즘을 제안하
였으며, 딥러닝 알고리즘의 결과 도출을 위해 신뢰성 있는 안면 데이터셋 활용에 더불어 제안된 시스템에서 필요한 데이터를 직
접 수집하고 설계하였다. 그리고 학습된 모델에 새롭게 개발된 시선 분석 알고리즘을 추가하여 인물의 시선을 정확하고 효과적
으로 검출하여 안면 위변조 여부를 검사한다. 제안된 방법은 실험을 통해 신뢰성 검증을 수행하였으며, 모델의 추정 결과를 활
용하여, 최종적으로 출석 인증 시스템의 신뢰성 향상을 통한 시스템 보급의 가속화를 도모한다.

Abstract

A novel, practical and universal method of face spoofing detection has been proposed to prevent face spoofing 
problems in the face identification attendance system by using deep learning and Nudge theory. The proposed method 
detects face spoofing event while the attendance system is running and figure out whether a person’s purpose has a 
natural drive to get face identification or not by nudge theory and the new iris detection algorithm to detect and prevent 
face spoofing situations. Prior face identification attendance system does not have face anti-spoofing technology in their 
approach. Most systems use only deep learning to judge the situation by extracting features from the nearby network, 
even if they have. So the plan is feeble on blur situation or has poor performance with an insufficient dataset for network 
train. Because of this weakness in anti-spoofing, it can not adequately supply AI-based attendance. The proposed 
method uses Nudge theory and deep learning to upgrade the prior attendance system with a new practical way of a 
person’s purpose judge system. It uses datasets that have reliability for deep learning network train to have enough 
performance on face spoofing detection. Our system evaluated various objectivity cases to get reliability and finally 
accelerated the popularity of AI-based face identification attendance systems for our society.
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Ⅰ. 서 론

안면 인증 기반의 출석 인증 시스템의 수요는 날이 

갈수록 높아지고 있지만, 상용화 단계에 있어서 많은 

문제들이 존재한다[1]. 아울러 인공지능으로 얼굴을 변

조하는 기술을 이용한 피싱 범죄에 대한 경고의 목소리

가 높아지고 있으며 이미 해외에서 유사한 사례가 나타

나고 있다[2]. 국내의 범죄 현황도 비슷한 상황이고 안

면 위변조 피싱이 발생하는 것은 시간문제라는 분석이 

많다
[2]

. 또한 이러한 AI 기반의 출석 인증 시스템을 학

교, 회사 등에 적용한다고 할 때 동료의 프로필 사진을 

도용하여 출석 인증을 시도하려는 대리출석 문제가 일

어나기 쉬운 상황이다. 이러한 현실적인 이유로 안면 

인증 시스템을 많은 현업에 적용하는 데 어려움을 겪고 

있으며, 이를 보완하고자 비교적 성능이 좋은 딥러닝  

기반으로 얼굴 위변조를 감지하는 몇 가지의 기술들이 

선행 연구되어 왔다[3~5]. 하지만 딥러닝은 학습 방식에 

따라 성능이 좌우되기 때문에 충분한 양과 좋은 품질의 

데이터셋을 제작하는데 있어서 위변조 상황을 연출해야

하고, 그를 위하여 설계해야 하는 위변조의 경우가 매

우 다양하다. 때문에 모델을 구현하였음에도 불구하고 

테스트 환경이 아닌 현업에 적용하기에 불안정한 면이 

존재하며 이러한 딥러닝 기반의 시스템은 보통 화면에 

출력되는 안면 혹은, 인쇄된 안면 사진을 직접 촬영한 

이미지 위주로 학습을 시킨다. 그리고 딥러닝은 실제 

인물의 얼굴과 화면에 픽셀로 구성된 안면을 구분하는 

법을 학습하기 때문에, 출석 인증을 하는 카메라가 화

면을 이루는 픽셀을 정확히 인식하기 힘든 화질을 가지

고 있거나 안면이 픽셀로 이루어져 있는지의 여부를 판

별하는데 방해가 되는 노이즈가 생길 시 안면 위변조 

여부를 정확하게 파악하기 힘든 단점을 가지고 있다.

제안된 시스템은 두 개의 방법을 활용하여 이러한 문

제점을 해결하였다. 실제 얼굴인지 아닌지를 감지하는 

기술과, 안면 인증을 하려는 동기를 가지고 있는지를 

감지하는 기술이다. 첫 번째로, 제안된 딥러닝 기반의 

시스템이 외부 카메라로 입력된 안면 이미지가 실제 안

면을 촬영한 이미지인지, 사진이나 액정 등에 출력되는 

위변조 안면 이미지인지를 판별한다[6, 7]. 이를 위해 실

제 사람의 안면 이미지와 변조된 이미지들을 대량으로 

만들어서 이를 분별할 수 있도록 딥러닝 모델을 학습시

키며, 변조된 이미지는 핸드폰, 태블릿, 모니터, TV 등

의 화면에 출력된 안면 혹은 종이에 인쇄된 안면을 사

용하였다. 일차적으로 실제 사람이라고 판별이 완료되

면, 두 번째로 Nudge 이론을 이용하여 현재 안면 인증

을 시도하는 사람이 출석 인증을 하려는 동기가 있는지

를 판단한다[8, 9]. Nudge 효과는 누군가의 강요가 아닌 

자연스러운 상황을 만들어 사람이 의도된 선택을 할 수 

있도록 이끌어 주는 이론이며, 제안된 방법은 본 이론

을 적용하여 화면의 중앙을 기준으로 랜덤한 방향으로 

안내 문구를 출력하여 사람의 시선이 자연스럽게 글씨

가 있는 방향으로 이동하는지를 검증한다. 이는 딥러닝 

기반 One Stage Detection 시선 인식 알고리즘을 사용

하여 구현되며, 이를 통하여 안내 문구에 반응하지 않

는 정교한 이미지, 동영상 혹은 모형으로 시도하는 안

면 인증을 방지하게 된다. 두 검사를 모두 통과하면, 모

델은 검사 대상을 실제 사람으로 판별하며 기존 방식인 

dlib 기반의 딥러닝 안면 인증 모델을 활용하여 출석 

인증 기술을 구현하게 된다[10, 11]. dlib는 이미지 프로

세싱 프로젝트에서 다양하게 응용되는 메소드이며 신뢰

성 있는 안면 인증 검사를 위한 데이터셋인 LFW 

(Labeld Faces in the Wild) 기준으로 99.35%의 정확

도를 가지고 있다. 더불어 효과적인 머신러닝 기반 이

미지 전처리 기술을 사용하여 시스템에 등록되어 있는 

안면의 이미지와 외부 카메라로 입력된 안면의 이미지

를 비교하는 데 있어서 여러 방해 요소를 제거하고 최

적화를 시켜 준다[12~15]. 이렇게 기존 기술에 2가지 안

면 위변조 기술을 추가함으로써 출석 인증 시스템의 신

뢰성 향상에 더불어 안면 인식 기술의 수요가 높아지는 

추세에 출석 인증 시스템의 보급을 촉진한다.

Ⅱ. 기존 방식

기존에 통용되던 안면 인증 기반의 출석 인증 모듈은 

시스템 내부에 등록되어 있는 인물의 안면 사진을 기반

으로 외부로 들어오는 안면 이미지를 분석하여 도출되

는 일치도가 정해놓은 threshold를 충족하면 같은 인물

이라고 판별하게 된다
[16, 17]

. 이 방식은 pre-trained 

모델을 사용하며, 시스템 내에 등록된 사람들에 대해 

별도의 추가 학습 없이 안면 이미지들의 신원 확인을 

위해 특화된 특징들을 벡터로 자동 추출하여 두 안면의 

일치도를 확률로 확인할 수 있다. 또한, 시스템에 등록

되어 있는 인물의 프로필 사진과 밝기, 얼굴의 각도, 이

미지 사이즈, 좌우 반전 여부가 다를 수 있는 외부 이

미지를 효과적으로 비교하기 위하여 4가지 이미지 전처

리 기법을 거친다. 외부로 들어온 안면 이미지를 머신

러닝 기반의 안면 특징 추출 모델을 사용하여 양쪽 눈
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의 위치에 눈의 좌표가 담긴 Landmark를 표기하고, 다

른 두 눈의 높이를 같게 일치시켜주는 식을 삼각함수를 

통하여 도출하여 이미지를 자동 회전시킨다. 회전된 안

면 이미지는 시스템 내부의 안면 이미지들과 얼굴의 각

도가 일치하게 되고 특징을 비교하기 용이하게 된다. 

또한 시스템 내에 등록되어있는 안면 이미지들과 외부 

안면 이미지의 밝기와 이미지 크기를 동기화 시키고, 

안면 이미지의 좌우 반전을 통한 데이터 어그멘테이션

을 거쳐서 촬영된 안면 이미지의 설정에 따라 좌우 반

전이 달라도 특징 비교에 문제가 없도록 보완한다. 이

러한 이미지 전처리 기법을 거쳐 안면 인증을 진행하고 

이미지 전처리 과정을 거치지 않았을 경우와 비교하여 

약 5%의 안면 인증 성능 향상을 보였다
[10]

.

그림 1. 기존 출석 인증 시스템 구동 화면

Fig. 1. Prior Face Identification Attendance check system.

하지만 기존 기술에서는 안면 위변조 기술이 없기 때

문에 시스템 내에 등록되어있는 인물의 사진을 인쇄하

거나 화면에 띄우면, 안면 인증 조작이 가능하다는 문

제점이 있다. 이는 간단하게 모바일 기기에 본인이 아

닌 다른 인물의 사진을 띄워 손쉽게 출석 인증이 가능

함을 의미하고, 이는 대리출석 조작으로 이어진다. 이러

한 단점들로 인하여 종래의 AI 기반 출석 인증 시스템

의 효용성이 부족한 실정이다[18].

Ⅲ. 제안된 방법

제안된 방법에서는 기존 방법인 안면 인증 기반의 출

석 인증 시스템에 CNN 기반의 face spoofing 

detector와 Nudge 이론을 활용한 안면 위변조 감지 알

고리즘을 결합하여 기존의 문제점을 보완하고 향상된 

기능의 출석 인증 모델을 제안하며 아래 그림 2는 제안

된 방법의 순서도이다.

그림 2. 제안된 방법의 작업 순서도

Fig. 2. Flow-Chart of proposed method.

1. 딥러닝 기반 face spoofing detector

위변조 방지를 위한 첫 번째 방법은 딥러닝 기반의 

Classifier를 사용하는 방법이다. 이를 통하여 실제 사

람의 안면과 위변조된 인쇄 안면 혹은 화면에 출력된 

안면의 특징을 자동으로 추출하여 분류한다. 딥러닝 모

델로 사용된 YOLOv5 모델은 기존의 Object Detection 

모델인 Faster R-CNN과 비교시 One Stage 

Detection 모델을 사용하여 분류 작업과 bounding 

box 작업을 동시에 수행하기 때문에 Faster R-CNN과 

비슷한 정확도를 가짐과 동시에 6배 높은 모델 구동 속

도로 실시간성을 가지고 있다[19]. Detector의 

Backbone에서 위변조 여부를 감지할 때 안면보다 작

은 커널이 이미지를 통과하면서 안면의 텍스쳐를 분석

하게 된다. 이 분석된 텍스쳐를 기준으로 안면에서 픽

셀의 특성이 검출되거나, 인쇄물의 특징이 보이는 경우

를 위변조된 안면으로 판단한다
[20]

. 이후 Detector의 

Head를 통하여 검출된 class의 위치를 찾고 face 

anti-spoofing을 구현하며 모델의 최종적인 분류는 

‘real’과 ‘fake’로 이루어진다
[21]

.

그림 3. LFW 데이터셋

Fig 3. LFW(Labeled Faced in the Wild) dataset.

학습에 사용된 데이터셋은 LFW(Labeled Faces in 

the Wild)에서 인물의 안면 사진들을 사용하였고, 데이

터셋 양 대비 학습 결과가 매우 우수하다고 알려진 

1,000장을 각 class마다 사용하였다[22~24]. 본 데이터셋
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은 wild 환경에서 수집된 안면 데이터들이기 때문에 조

명과 노이즈등의 방해 환경에 robust한 성능을 보이는 

강인한 이미지들로 구성되어 있다. 본 논문에서 제안하

는 모든 딥러닝 모델들은 다양한 wild 환경에서의 안정

적인 성능을 보이기 위하여 LFW 데이터셋으로 train 

data를 구성하였다. 다음의 그림 4과 같이 실제 안면 

사진은 real 안면으로 라벨링 하였고, 원본 사진을 화면

에 출력하여 카메라로 촬영한 사진과 종이에 인쇄하여 

직접 촬영한 사진을 랜덤한 비율로 섞어서 fake 안면으

로 라벨링 하였으며, 데이터 불균형 방지를 위하여 각 

class별 데이터량이 동일하도록 fake 데이터에 언더샘

플링을 하였다[25]. 다음의 그림 4과 같이 실제 안면 사

진은 ‘real’로 라벨링 되었으며, 화면에 띄운 안면 혹은 

종이에 인쇄한 안면은 변조된 안면으로 구분하여 ‘fake’

로 라벨링 되었음을 알 수 있다. 학습에 사용된 원본 데

이터는 총 2,000장이고 이를 어그멘테이션하여 10배로 

늘려 총 20,000장을 train 70%, validation 20%로 나

누어서 학습하였고 실험을 위하여 10%를 남겨두었다.

그림 4. 안면 위변조 분류 모델 학습 시 이미지 라벨링

예시: (a) real 안면 라벨링 예시; (b) 인쇄된 fake

안면 라벨링 예시; (c) 화면에 출력된 fake 안면

라벨링 예시

Fig. 4. Example of images labeling for model train: (a)

real face labeling; (b) printed fake face labeling; (c)

fake face on the screen labeling.

데이터의 라벨링과 증강은 Roboflow 사의 data 

processing 솔루션을 사용하였으며, 이미지 flip, crop, 

rotation, shear, saturation, brightness, exposure, 

blur, noise 총 9가지 기법을 사용하였다[26]. YOLOv5 

학습 시 기존의 pre-trained된 모델 yolov5x6 로 트랜

스퍼 러닝을 하였으며, 지정한 하이퍼 파라미터는 표 1

과 같다.

batch size 16

epochs 100

image size 1280 * 1280

표 1. YOLOv5 학습 시 하이퍼 파라미터

Table 1. YOLOv5 hyper parameters.

batch size는 16으로 설정하였으며, 트랜스퍼 러닝

에 사용될 coco-dataset 기준으로 pre-trained 된 

weight file은 모델 구동 fps는 가장 느리지만 성능이 

가장 우수하고 1280*1280 이미지 사이즈를 지원하는 

yolov5x6를 사용하였다[27]. 이미지 크기 640*640을 

지원하는 기존의 yolov5x를 사용하지 않은 이유는, 화

면에 출력된 안면 혹은 인쇄된 안면이 모델에 입력되었

을 경우 픽셀 혹인 인쇄된 종이의 미세한 특징을 추출

해야 하고, 가능한 작은 크기의 픽셀을 검출하기 위함

이다. 학습은 총 100 epochs를 진행하였다.

그림 5. CNN 기반 Object Detector 학습 그래프

Fig. 5. CNN based Object Detector train graph.

그림 5의 학습 그래프를 보면, mAP_0.5가 1로 수렴

하도록 충분히 학습을 진행하였음을 알 수 있으며, 모델

의 오버피팅을 방지하기 위하여 best model save 기법

을 통해 자동으로 도출된 weight file을 사용하였다[28].

그림 6. real 안면과 fake 안면 검출 결과: (a) real 안면과

인쇄된 fake 안면을 detection한 결과; (b) real 안

면과 화면에 출력된 fake 안면을 detection한 결과

Fig. 6. Result of detection between real face and fake

face: (a) result of detection between real face and

printed fake face; (b) result of detection between

real face and fake faces on the screen.

학습 결과 그림 6와 같이 real 안면과 fake 안면을 

다양한 안면 위변조 상황에서 효과적으로 검출함을 알 

수 있다. 신뢰성 있는 모델 평가를 위하여 실험에는 2
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그림 7. 모델 검증을 위한 생활환경에서의 데이터: (a) 인

물의 실물; (b) 인쇄된 fake 사진; (c) 화면에 출력

된 fake 사진

Fig. 7. Test dataset for model evaluation from living

environment: (a) real person’s face; (b) printed

fake face; (c) fake face on the screen.

Confusion

Matrix

Predicted

(real face)

Predicted

(fake face)

Ground Truth

(real face)
TP: 28 FN: 2

Ground Truth

(fake face)
FP: 6 TN: 54

표 3. 실제 촬영 데이터 기반 CNN 안면 위변조 분류

모델 평가표

Table 3. Result of trained CNN face spoofing detector

classification test by our own dataset.

가지 데이터셋이 사용되었고, LFW에서 추출하여 제작

한 데이터셋과, 랜덤한 피실험자를 실제로 촬영하여 제

작한 데이터셋으로 구성하였다[22].

첫 번째로, 신뢰성 있는 데이터셋을 바탕으로 모델의 

성능을 검증하기 위하여 LFW 데이터셋 분류 실험을 

하였다. 모델 학습 시 실험을 위하여 LFW 데이터셋에서 

분리한 10%의 사진을 기준으로 2,000장의 평가 데이터

셋을 구성하여 real-time으로 분류 실험을 진행하였다. 

본 실험의 결과는 Confusion Matrix를 기반으로 평가되

었으며, 식 (1)을 기준으로 정확도를 산출하였다
[29]

.

     

  
               (1)

위 식은 안면의 위변조 여부를 분류하는 분류 정확도

인 Acc.를 구하는 공식이며 TP(True Positive)와 

TN(True Negative)은 정상 사진과 위변조 사진을 옳

게 분류한 경우이고, FP(False Positive)와 FN(False 

Negative)은 위변조 사진과 정상 사진을 오 분류한 경

우이다.

Confusion

Matrix

Predicted

(real face)

Predicted

(fake face)

Ground Truth

(real face)
TP: 986 FN: 14

Ground Truth

(fake face)
FP: 23 TN: 977

표 2. LFW 기반 CNN 안면 위변조 분류 모델 평가표

Table 2. Result of trained CNN face spoofing detector

classification test by LFW dataset.

표 2는 LFW로 구성된 2,000개의 real, fake 데이터

셋을 학습된 CNN 모델로 분류한 Confusion Matrix 이

며, 표의 ‘Ground Truth’와 ‘Predicted’ 항목은 사진의 

대한 정답지와 예측 결과이다. 실험 결과는 정답지와 

예측 결과의 일치 여부를 기준으로 도출되었고, TP

986개, TN 977개, FP 23개, FN 14개이다. Confusion 

Matrix와 식 (1)을 기반으로 안면 위변조 분류 모델은 

0.98의 정확도를 산출한다.

두 번째로, 생활환경에서의 모델 성능을 검증하기 위

하여 위의 그림 7과 같이 평가 데이터셋을 구성하였다. 

랜덤하게 모집한 30명의 인원이 직접 안면 위변조 검

사에 참가한 경우가 (a)이며, 참가된 안면을 (b), (c)와 

같이 위변조 데이터로 제작하여 90개의 평가 데이터를 

구축하고 동일한 방법으로 평가를 진행하였다.

표 3은 해당 모델의 평과 결과이며 Confusion 

Matrix와 식 (1)을 기반으로 본 실험에서 0.98의 정확

도가 산출되었다. 두 실험의 결론으로, 신뢰성과 실제 

환경을 바탕으로 구성된 LFW 데이터셋과 커스텀 데이

터셋을 활용한 실험들을 기준으로 진행된 테스트를 통

해 98%와 91%의 분류 정확도를 확인하였다. 이를 통

하여 제안된 CNN  모델의 성능을 검증 하였으며, 제안

된 방법은 효과적으로 안면의 위변조 여부를 분류한다.

추가적으로 모델의 오 분류 케이스에 대하여 분석을 

하였으며, LFW 데이터셋을 기반으로 한 실험에서 14

건이 검출된 FN 케이스는 real 안면을 fake로 분류하

기 때문에 출석 인증 시스템의 보안상 문제가 되지 않

음을 확인하였다. 하지만 오 분류 케이스의 대부분을 

차지하는 FP 케이스는 fake 인 안면을 real 로 감별하

기 때문에 모델의 신뢰성에 악영향을 끼치며, 개선을 

위하여 대표적인 사례들을 샘플링 하였다.

그림 8의 사진 (a), (b)는 모델의 오 분류 케이스중  

FP를 샘플링한 결과의 예시이다. (a)와 같이 초점이 맞

지 않거나 카메라, PC 등의 장비 문제를 이유로 화질 

저하가 일어난 안면은 모델이 화면상의 안면과 인쇄된 

안면의 특징을 파악할 수 없는 조건이기 때문에 화면에 

출력된 fake 안면임에도 불구하고 real 안면으로 오 분
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그림 8. FP 케이스 샘플링 예시: (a) 초점이 맞지 않는 ‘화

면에 출력된 안면’; (b) 확대된 ‘인쇄된 안면’

Fig. 8. Example of FP cases of our classification model:

(a) fake face on the screen that is out of focus;

(b) printed fake face that is zoomed in.
그림 9. 생활환경에서 넛지 이론을 활용한 예시

Fig. 9. Example of Nudge theory application in living

environment.류하는 경우이다. 또한 (b)와 같이 인쇄된 fake 안면 사

진 중 확대가 되어 인쇄 여부를 구분하기 어려운 경우

임에 동시에 종이 질감을 가려낼 수 없는 불충분한 해

상도를 가지고 있는 경우도 real 안면으로 오 분류 하

는 현상을 보였다. 이를 보완하기 위하여 Nudge 이론 

기반의 새로운 솔루션을 제안한다.

2. Nudge 이론 활용 시선 추적을 통한 사용자 동기

파악 모델

제안된 방법은 Nudge 이론을 기반으로 안면 인증을 

수행하는 사람의 동공 움직임을 유도하여, 그 인물이 

실제 사람이라면 움직여야 할 시선을 딥러닝 기반의 

Iris Detection 모델로 파악하고, 이 결과를 바탕으로 

검사 대상의 인물이 실제 사람임은 물론 안면 인증을 

하려는 동기가 있는지 판단하여 안면 위변조 상황을 검

출하고 방지하는 솔루션이다. Nudge는 ‘옆구리를 슬쩍 

찌른다’는 뜻으로 강요에 의하지 않고 유연하게 개입함

으로써 의도된 선택을 유도하는 방법을 말한다. 이 이

론은 경제를 넘어 많은 분야에서 다양한 문제를 해결하

기 위하여 폭넓게 활용되고 있으며 실생활에서 접할 수 

있는 대표적인 Nudge 이론을 활용한 문제 해결의 예시

는 소변기에 그려진 파리이다[8, 30].

Nudge 효과가 적용된 그림 9의 소변기는 가운데 파

리 그림이 있다. 따라서 사용자가 이 소변기를 이용할 

때 파리에 집중하여 용변을 보게 되고 결과적으로 소변 

튐 현상을 최소화하도록 인간의 행동을 유도한다. 이 

소변기에서 사람의 행동을 유도하게 되는 파리와 같은 

존재를 안면 인증을 하는데 있어서 ‘자연스럽게 읽게 

되는 안내 문구’로 바꾸었다. 또한 이 문구의 위치를 랜

덤하게 변경함으로서 문구를 읽기 위하여 따라가는 홍

채 움직임을 감지하고, 동기에 맞게 움직이는지를 검사

하는 메커니즘이다. 사람의 홍채를 Detection하는 시스

템은 face spoofing detection에 사용된 CNN 기반의 

딥러닝 모델을 동일하게 사용하였으며, 추가 개발된 효

과적인 알고리즘을 더하여 인물의 시선을 감지할 수 있

도록 본 기술을 제안한다[31, 32]. 안면 인증 모듈이 구동

되고 사용자가 안면 인증을 시도하기 시작하면, 화면의 

중간을 기점으로 좌, 우, 위, 아래 방향으로 나눈다. 그 

후  랜덤하게 지정된 안내 문구를 표시한다.

그림 10. 랜덤한 4가지 안내 문구 출력 예시: (a) 화면의

좌측; (b) 화면의 우측; (c) 화면의 아래; (d) 화면

의 위

Fig. 10. Examples for 4 directions of random message:

(a) left side of the screen; (b) right side of the

screen; (c) down side of the screen; (d) up side

of the screen.

랜덤한 안내 문구가 4가지 방향으로 출력된 이후 

CNN 기반의 Object Detection 모델을 활용하여 사람

의 시선이 안내 문구의 방향대로 이동하는지를 검사한

다. 시선 검출 모델의 학습은 LFW를 기준으로 랜덤하
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그림 12. 동공과 눈 라벨링 예시

Fig. 12. Example of iris and eye labeling.

게 추출한 1,000장을 사용하였으며, 동공의 다양한 움

직임이 포함된 데이터가 부족하여 추가적으로 다양한 

인물들이 동공을 여러 방향으로 움직이는 영상을 촬영

하고, 촬영된 영상에서 필요한 frame 들만 추출하여 학

습에 사용하였다[23, 24]. 동공의 움직임을 감지하기 위

해서는 그림 11과 같이 가려진 동공의 위치와 중앙 좌

표를 정확히 검출해 냄으로서 동공이 눈 기준으로 어느 

위치에 있는지를 정확히 알 수 있어야 하며 이를 위해 

학습된 class를 눈, 동공 2가지로 나누었다.

그림 11. 올바른 동공과 눈 검출 예시: (a) 눈동자가 모두

보일 때; (b) 눈동자가 우측으로 일부 가려져 있

을 때; (c) 눈동자가 좌측으로 일부 가려져 있을

때; (d) 눈동자가 위로 일부 가려져 있을 때

Fig. 11. Correct example of iris and eye detection: (a) iris

on the center position; (b) iris on the right side

and hidden about a half; (c) iris on the left side

and hidden about a half; (d) iris on the up side

and hidden about a half.

가려진 동공의 위치를 포함한 동공의 윤곽을 정확히 

검출하기 위해서, 기존과는 다른 라벨링 방법을 사용하

였다. 기존의 Object Detection 모델 학습 시 사용하는 

일반적인 이미지 라벨링 방법은 검출된 이미지의 영역

만 bounding box로 표시한다. 그러나 아래 그림 12와 

같이 동공 라벨링 시 가려진 눈동자의 위치를 사람이 

직접 예측하여 실제 보이지 않는 범위까지의 동공을 

bounding box로 라벨링 하였고, 눈의 윤곽 또한 흰자

의 경계선에 정확히 맞추었다.

그림 12는 Train을 위한 올바른 라벨링의 예시이며, 

학습 결과 입력되는 인물의 눈과 동공을 정밀하게 검출

하였다. 모든 Class에 대한 Bounding box의 좌표가 정

확하여 사람의 시선을 추적하기에 용이했고, 아래의 그

림 13은 모델에서 검출된 Bounding box의 좌표를 이

용하여 시선 추적을 하는데 사용된 좌표이다.

그림 13. 계산을 위해 필요한 좌표 표기(좌측 눈)

Fig. 13. Coordination for iris location detect(left eye).

좌측 눈에 필요한 좌표는 그림 13과 같이 x1 ~  x4, 

y1 ~ y4이며, 우측 눈 또한 x5 ~ x8, y5 ~ y8까지 

동일한 방식으로 구성되어 있다. 이 좌표들을 기준으로 

사람의 시선을 예측하는데 있어서 홍채의 위치가 눈의 

중앙을 기준으로 얼마나 이동해야 시선을 바꾸었다고 

인정할 것인지에 대한 threshold를 x,y 방향인  tx, ty

로 정의하였으며 시선을 도출하는 식은 다음과 같다.

  

  

  
   

  

  

(2)

  

  

  
   

  

  

(3)

식 (2), (3)에서는 좌측 우측 눈의 좌표와 홍채의 좌

표를 비교하여 홍채의 위치를 0 ~ 1 사이의 값으로 

normalize 하여, 그 값을 평균 낸 후에 지정된 

threshold 값에 따라서 x와 y의 iris per를 도출하고, 

그 값에 따라 인물의 시선을 판단한다. 지정된 

threshold 값은 30명의 인물을 통한 실험으로 얻었으

며, 좌우 기준값을 나타내는 tx는 0.2, 위아래를 나타내

는 ty는 0.25로 지정하였다.
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그림 14. 시선 감지 모듈을 활용한 상황별 tx, ty 측정 결

과와 도출된 인물의 시선: (a) 시선이 정면으로

검출됨; (b) 시선이 위로 검출됨; (c) 시선이 좌측

으로 검출됨; (d) 시선이 우측으로 검출됨

Fig. 14. Result of tx and ty measurement and direction of

eye by iris analysis model test: (a) detected as

looking forward; (b) detected as looking up; (c)

detected as looking left; (d) detected as looking

right.

그림 14는 시선 감지 모듈을 실제로 테스트한 결과

이며, 홍채에 표시된 흰색 원은 bounding box를 원으

로 표현한 것이다. 그리고 눈매 검출은 정상적으로 진

행이 되지만 내부 알고리즘에서 계산으로만 사용하고 

화면상에 표기하지 않으며 모델이 인물의 홍채 위치를 

정확히 파악하고, 더불어 보고 있는 시선도 파악하여 

도출해냄을 알 수 있다. 제안된 방법은 CNN 기반 홍채 

검출 결과와 Nudge 이론을 통합하여, 출석 인증 중 화

면상에 랜덤한 방향으로 안내 문구를 띄워서 인증받는 

사람이 그 안내 문구를 읽도록 유도하고, 그에 따른 시

선 검사를 통하여 최종적으로 안면 위변조를 감지한다. 

따라서 제안된 기술은 화면에 출력되는 안내 문구를 바

라보아야 출석 인증을 통과할 수 있기 때문에, 한 장의 

얼굴 사진만으로는 위변조가 힘든 장점을 가지고 있다. 

하지만 사용자들이 화면 문구가 네 방향에서 출력된다

는 것을 안다면 해당 방향들을 바라보는 4장의 이미지

를 더 만들어서 손쉽게 위변조가 가능할 것으로 예상되

기 때문에 이를 예방하기 위하여 첫 번째 제안된 딥러

닝 기반의 face spoofing detector를 함께 사용하여 위

변조 사진을 만들더라도 가짜 사진으로 판별할 수 있도

록 두 시스템을 상호보완적 관계로 설계하였다.

Ⅳ. 실 험

1. Nudge 이론 활용 시선 추적을 통한 사용자 동기

파악 모델

제안된 시스템은 Nudge 이론과 딥러닝 기반의 시선 

추적 알고리즘을 사용하여 사용자가 출석 체크를 원하

는지의 동기를 파악한다. 따라서 사용자의 동기 파악 

정확성을 모델 평가에 반영할 수 있도록 실험 환경을 

구성하였다. 테스트 데이터셋은 랜덤한 30명의 피실험

자를 기준으로 real과 fake 안면을 혼합하여 구성하고 

제안된 방법이 안면 위변조 케이스를 얼마나 정확하게 

판별하는지를 측정하였다. 인원 30명 중 15명은 실물

로 안면 인증을 진행한 real 케이스이며, 나머지 15명

은 인쇄된 사진과 화면에 출력된 얼굴을 혼합한 fake 

케이스로 구성하였다. 평가 지표는 Confusion Matrix

를 사용하였으며 TP와 TN은 real 안면이 출석 인증을 

성공한 경우와, fake 안면이 출석 인증을 실패한 경우

이다. FP와 FN은 fake 안면이 출석 인증을 성공한 경

우와 real 안면이 출석 인증을 실패한 경우이다.

Confusion

Matrix

Predicted

(real face)

Predicted

(fake face)

Ground Truth

(real face)
TP: 14 FN: 1

Ground Truth

(fake face)
FP: 0 TN: 15

표 4. Nudge 이론 활용 시선 추적을 통한 사용자 동기

파악 모델 테스트 결과

Table 4. Result of Nudge Theory based user’s purpose

judge system test.

표 4는 본 실험에 대한 평가 결과를 Confusion 

Matrix로 나타낸 표이며 real 인물이 출석 인증을 실패

한 경우는 있었으나, fake 안면을 모두 검출했다. 

Nudge 이론을 기반으로 한 안면 위변조 판별 모델의 

정확도는 식 (1)을 기준으로 도출하였으며, 계산된 정

확도는 0.96이다. 실험에서의 오분류 케이스들은 fake 

인물이 출석 인증을 통과한 경우가 아니기 때문에 출석 

인증 시스템의 신뢰성에 악영향을 끼치지 않는다. 따라

서 본 실험을 통해 제안한 Nudge 이론과 CNN 기반의 

시선 추적 알고리즘을 활용한 사용자 동기 파악 모델이 

안면 위변조를 효과적으로 방지함을 확인하였다.
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2. 최종 제안된 시스템의 케이스별 성능 비교

본 논문에서는 기존의 출석 체크 시스템의 기능을 향

상시키기 위하여 두 가지의 새로운 안면 위변조 방지 

시스템을 제안하였다. 더불어 제안된 안면 위변조 방지 

알고리즘들의 효용성을 다양한 실험을 통하여 개별적으

로 검증하였다. 따라서 본 실험에서는 제안된 두 솔루

션이 결합된 최종적인 출석 체크 시스템의 효용성을 검

증하기 위하여 지금까지 제안된 모든 메소드들을 다양

한 조합으로 구성하여 성능 비교실험을 하였다. 평가에 

사용될 데이터셋은 정확도가 0.91로 분류 성능이 가장 

낮게 기록된 생활환경에서 수집된 실험군과 동일한 방

식으로 데이터셋을 구성하였고, 추가적으로 다양한 

wild 환경에서의 안정적인 성능을 보이는지의 검증을 

위하여 아래의 그림 15와 같이 조도 센서의 Lux값을 

이용하여 국제조명위원회에서 명시한 어두운 환경인 

LZ1과 높은 휘도 지역인 LZ4에 맞춘 실내와 실외 환

경을 다양한 조명의 각도와 세기로 구성하였다[33~35]. 

또한 안면과 카메라의 거리, 각도의 다양성, 노이즈를 

더한 상황에서 모델의 평가가 가능하도록 모든 이미지

를 모델에 투입하기 전에 Random Crop, Random 

Twist, Random Noise 기법을 사용하여 데이터 증강을 

시행하였다
[36]

.

그림 15. wild 환경을 고려한 실험 데이터 제작 예시: (a)

실내에서 안면의 측면에 조명 설치; (b) 실내에서

안면의 상단부에 조명 설치; (c) 실내에서 안면의

후면에 조명 설치; (d) 안면에 랜덤한 노이즈 발

생; (e) 밝은 실외 환경에 안면 노출 (LZ4); (f) 어

두운 실외 환경에 안면 노출 (LZ1)

Fig. 15. Example of test dataset to evaluate our model

on wild condition: (a) light on beside of the face

in indoor; (b) light on up side of the face in

indoor; (c) light on back side of the face in

indoor; (d) random noise on the face; (e) face in

bright condition at outdoor (LZ4); (f) face in dark

condition at outdoor (LZ1).

위 방법을 기준으로 수집한 랜덤한 피실험자 30명의 

안면 이미지를 그림 7와 같이 실제 얼굴과 위변조된 안

면으로 구분하여 실험 데이터셋으로 90개의 평가 데이

터를 구축하였으며, 이는 real 안면 30장과 fake 안면 

60장으로 이루어져 있다. 각 케이스의 성능 평가 기준

은 출석 체크 시스템이 안면 위변조 사진을 올바르게 

판별하는지의 여부를 측정하여 Confusion Matrix로 나

타내었고 식 (1)을 기준으로 최종 정확도를 산출하였다.

CNN
Nudge

Theory
Acc.

Case 1 Not Applied Not Applied 0.33

Case 2 Applied Not Applied 0.91

Case 3 Not Applied Applied 0.96

Case 4 Applied Applied 0.98

표 5. 여러 Method 조합별 안면 위변조 판별 실험 결

과표

Table 5. Result of face anti-spoofing classification on

various cases on proposed methods based.

표 5의 ‘CNN’은 CNN 기반의 안면 위변조 판별 시

스템이며 ‘Nudge Theory’는 새롭게 제안된 Nudge 기

반의 사용자 시선 추적을 통한 동기 파악 알고리즘이

다. ‘Case 1’에서는 두 가지 안면 위변조 방지 메소드

들을 모두 사용하지 않고 기존의 출석 체크 시스템만 

사용하였기 때문에 모든 fake 안면들을 판별하지 못해

서 정확도가 0.33이다. 나머지 ‘Case 2, 3’은 본 논문

에서 제안된 두 안면 위변조 방지 솔루션을 개별적으로 

적용하여 테스트가 진행되었고, 그 결과 두 경우 모두 

안면 위변조 여부를 판별하는 성능은 우수하지만, 

Nudge 시스템을 사용한 ‘Case 3’이 비교적 우세함을 

알 수 있다. 최종적으로 본 논문에서 제안한 시스템인 

‘Case 4’는 기존의 출석 체크 모델에 제안된 2가지의 

안면 위변조 방지 솔루션을 모두 결합한 모델이며, 조

명 세기 및 각도의 변화가 있는 다양한 wild 환경에서

도 정확도 0.98로 가장 우세한 성능을 보였다.

Ⅴ. 결 론

본 논문은 안면 인증 기반의 출석 인증 시스템을 사

용하는 상황에서 안면 위변조 문제를 효과적으로 방지

할 수 있는 방법을 새롭게 제안하였다. 제안된 방식은 

CNN 기반의 딥러닝과 Nudge 이론을 활용하여 안면 

위변조를 효과적으로 방지하고, 이를 통한 출석 인증 
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시스템의 고도화에 목적이 있다. 다양한 실험을 통하여 

제안된 2가지 방식의 효과를 검증하였으며, 본 시스템

을 적용한 출석 인증 시스템은 98%의 정확도로 안면 

위변조 상황을 효과적으로 판별한다. 이 상호보완적인 

두 메소드를 독립적으로 사용하였을 때 발생하는 기술

적 한계를 극복하기 위한 모델의 고도화 작업이 향후의 

연구계획이며, 지속적으로 발생하는 새로운 안면 위변

조 기법들을 유연하게 탐지하는 방법론과 전체적인 모

델의 정확도 향상이 앞으로의 연구의 목표이다. 본 시

스템을 바탕으로 안면 인증의 수요가 증가하는 추세와 

함께 나타나는 안면 위변조 문제에 있어서 관련 범죄를 

예방하고, AI 기반의 안면 인증 시스템 보급의 가속화

를 도모하는 방안을 제안한다.
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